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АННОТАЦИЯ 

Данный документ является руководством оператора для системы мониторинга 

микроклимата.  

В документе приводится общее описание назначения программного обеспечения, 

описание выполняемых функций, дано подробное описание графического интерфейса 

пользователя. 
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1. НАЗНАЧЕНИЕ СИСТЕМЫ 

1.1. Область применения 

Система предназначена для автоматизации процесса мониторинга микроклимата 

помещений. Система позволяет осуществлять сбор данных с датчиков контроля 

температуры и влажности в помещениях производственного корпуса, анализа и 

архивирования полученной информации и оперативного оповещения ответственных лиц о 

выходе контролируемых параметров за допустимые пределы.  

В соответствии с требованиями надлежащей производственной практики (GMP) 

необходимо фиксировать колебания температуры и влажности в производственных и 

складских помещениях. Аппаратуру, используемую для наблюдения, следует регулярно 

проверять, а результаты проверок записывать и хранить. Все записи наблюдений должны 

храниться, по меньшей мере, один год после истечения срока годности материала или 

продукта, либо в соответствии с национальным законодательством. Карта температур 

должна демонстрировать одинаковый температурный режим во всем помещении. 

Рекомендуется размещать датчики температуры в местах, где наиболее вероятны ее 

колебания. 

1.2. Обзор данного документа 

Руководство оператора состоит из следующих разделов: 

- раздел «Назначение программы» содержит общие сведения о программном продукте и 

данном руководстве; 

- раздел «Условия выполнения программы» описывает условия применения программы, 

требования к аппаратуре, сторонним программным средствам и пользователям 

программы; 

- раздел «Основы работы с программой» предназначен для новых пользователей, в нем 

приведены сведения, необходимые для начала работы с системой, дано общее описание 

элементов графического интерфейса системы; 

- в разделе «Выполнение программы» приведено подробное описание всех функций 

программы; 

- раздел «Сообщения оператору» содержит тексты сообщений, выдаваемых в ходе 

выполнения программы, описание их содержания и соответствующие действия 

оператора; 

- раздел «Перечень сокращений» содержит сокращения, встречающиеся в данном 

руководстве. 

Иллюстрации, содержащиеся в данном руководстве, отображают примерное 

содержание полей и могут не совпадать с содержанием окон во время работы. 
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2. УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 

2.1. Уровень подготовки пользователей 

Данное руководство рассчитано на пользователей, имеющих предварительный опыт 

работы с операционной системой MS Windows 7 и браузером MS Internet Explorer V6 и 

выше, а также владеющих положениями законодательства, затрагивающими 

автоматизируемый технологический процесс. 

Перед первым использованием системы рекомендуется ознакомиться с данным 

документом. 

2.2. Необходимые ресурсы 

2.2.1. Технические средства 

Система мониторинга включает комплекс технических средств в следующем составе: 

 Сервер сбора данных с предустановленным программным обеспечением: 

Автоматизированные рабочие места специалистов с предустановленным 

программным обеспечением: 

               - MS Internet Explorer V6 и выше; 

 Комплект измерителей ПИ-002/11 36-шт.;  

 USB-ZigBee модем  для беспроводной связи измерителя с сервером; 

 Комплект ретрансляторов сети ZigBee 21-шт. 

Требования к серверу сбора данных: 

- объем оперативной памяти: 4 Гб и выше. 

- объем дискового пространства: не менее 500 Гб. 

Технические средства рабочих станций (АРМ специалистов) должны удовлетворять 

следующим минимальным требованиям: 

- частота процессора – не менее 1 ГГц; 

- объем оперативной памяти – 2 Гб; 

- объем свободного пространства на диске – не менее 1 Гб. 

2.2.2. Программное обеспечение 

Требования к серверу сбора данных: 

- MS Windows 7, 32/64-бит.; 

- MS Internet Explorer V6 и выше; 

- WinCC Web Navigator V6.0 и выше; 

- MS Visual Studio; 

- MS Comm Controll; 

- MS Internet Information Services; 

- MS Message Queue; 

 



6 

ЭКО 2017-05-01 

 

В рамках данного проекта разработано следующее прикладное программное 

обеспечение: 

 Прикладное программное обеспечение сбора и архивирования информации о 

температуре и влажности в контролируемых помещениях, о состоянии 

элементов питания измерителей; 

  Прикладное программное обеспечение для автоматизированных рабочих мест 

специалистов (визуализация процесса мониторинга температурно-

влажностных режимов в помещениях). 
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3. ОСНОВЫ РАБОТЫ С ПРОГРАММОЙ 

В данном разделе содержится информация, необходимая для новых пользователей и 

администратора системы. 

3.1. Подсистема «Специалисты» 

3.1.1. Запуск системы мониторинга 

Для запуска системы необходимо создать ярлык с адресом сервера, на котором 

установлена серверная часть системы, либо вписать адрес непосредственно в строку 

адреса браузера (см. рисунок ниже). 

Адрес для запуска системы должен иметь следующий формат: 

http://адрес_сервера 

где: 

-  адрес сервера – адрес сервера, на котором установлена система; 

Таким образом, адрес для запуска системы должен выглядеть следующим образом 

(пример): 

http://192.168.59.35/ 

 

Рисунок 1. Пример строки адреса в браузере. 

Для того чтобы запустить систему, после ввода строки адреса необходимо нажать 

кнопку   или клавишу «Enter». 

Если адрес введен корректно, то после загрузки система отобразит форму 

авторизации. 

 

Рисунок 2. Форма авторизации. 

http://адрес_сервера
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3.1.2. Управление доступом 

Для разграничения доступа к системе предусмотрена система пользователей и 

паролей. 

3.1.2.1. Получение первого пароля 

Новый пользователь, еще не имеющий доступа к системе и не являющийся 

администратором, получает персональное имя пользователя и пароль у Администратора. 

Каждый пользователь должен хранить свой пароль втайне и сменить его в случае 

дискредитации. 

3.1.2.2. Изменение существующего пароля 

Пароль устанавливается на неограниченный срок. Ввиду назначения персональной 

ответственности за выполняемые функции, рекомендуется назначать пароли, состоящие 

из цифр и букв, не несущие смысловой нагрузки, длиной не менее 6 символов. 

Для изменения пароля при его потере или дискредитации необходимо обратиться к 

Администратору, имеющему права на управление учетными записями пользователей. 

3.1.2.3. Вход в систему 

Вход в систему осуществляется посредством формы «Подключение», которая 

появляется после запуска системы (см. рисунок ниже). 

 
Рисунок 3. Форма «Подключение». 

В форме «Подключение» необходимо ввести в соответствующие поля имя учетной 

записи пользователя и пароль, после чего следует нажать на кнопку «ОК». 

Если пользователь в течение 1 часа не совершает какие-либо действия, то сессия 

прерывается. Для продолжения работы в этом случае требуется выполнить повторный 

вход в систему. 

Запрещается одновременный вход в систему нескольким пользователям под одной 

учетной записью. Сессия должна быть уникальной. 

Число неудачных попыток входа в систему ограничено тремя попытками. При 

превышении числа неудачных попыток входа в систему имя пользователя автоматически 

сбрасывается. При этом система отобразит соответствующее сообщение (см. рисунок 

ниже). 
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По истечению некоторого времени система снова предлагает ввести имя 

пользователя и пароль в форму «Подключение». 

После удачной авторизации отображается главная форма с меню пользователя 

системы. 

 

Рисунок 4. Главная форма. 

Для каждого пользователя вид главной формы индивидуален. 

3.1.2.4. Выход из системы 

Для завершения работы с системой «Мониторинг» необходимо нажать на кнопку 

закрытия окна. 

3.1.3. Описание элементов графического интерфейса 

3.1.3.1. Общие принципы построения графического интерфейса 

Система является web-приложением, поэтому все элементы графического 

интерфейса располагаются внутри основного окна браузера. 
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Основными графическими элементами интерфейса являются: главное меню, формы. 

Главное меню и формы находятся в основном окне браузера, в котором загружена 

система. В правом верхнем углу формы над главным меню указывается текущее число и 

время. 

3.1.3.2. Главное меню системы 

Доступ к основным формам системы осуществляется посредством главного меню. В 

зависимости от типа пользователя в главном меню могут присутствовать или 

отсутствовать некоторые пункты. 

Пример главного меню представлен на рисунке ниже. 

 

 

Рисунок 5. Главное меню пользователя системы. 

 

Навигация по меню осуществляется при помощи манипулятора «мышь». Для выбора 

определенной формы необходимо выбрать кнопку меню, соответствующую 

интересующей форме и один раз щелкнуть левой клавишей «мыши». 

Кнопки главного меню доступны постоянно. За каждым пользователем системы 

закрепляется определенное количество контролируемых помещений. На главной форме 

пользователя выводиться перечень закрепленных за ним помещений. 

 

Рисунок 6.  Перечень помещений. 

Кроме того выводится таблица архивных значений контролируемых параметров по 

всем помещениям. 

 

Таблица может быть сформирована за любой период времени, задаваемый при 

помощи диалогового окна: 
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Рисунок 7.  Выбор промежутка времени. 

Таблица может быть выведена на устройство печати при помощи кнопки . 

Печать осуществляется на установленный по умолчанию принтер (физический или 

виртуальный).  

Каждая вспомогательная форма несет информацию по определенному помещению и 

имеет следующий вид: 

 

Рисунок 8.  Форма визуализации помещения. 

На каждой такой форме представлена таблица значений контролируемых 

параметров по данному помещению и графики значений по каждому параметру. Периоды, 

за которые выводится таблица и строятся графики задаются при помощи 

соответствующих диалоговых окон. Вся эта информация может быть напечатана при 

помощи кнопок   . 
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3.2. Подсистема «Администратор» 

3.2.1. Запуск системы мониторинга 

Для запуска системы необходимо создать ярлык с адресом сервера, на котором 

установлена серверная часть системы, либо вписать адрес непосредственно в строку 

адреса браузера (см. рисунок ниже). 

Адрес для запуска системы должен иметь следующий формат: 

http://адрес_сервера 

где: 

- адрес сервера – адрес сервера, на котором установлена система; 

Таким образом, адрес для запуска системы должен выглядеть следующим образом 

(пример): 

http://192.168.59.35/ 

 

Рисунок 9. Пример строки адреса в браузере. 

Для того чтобы запустить систему, после ввода строки адреса необходимо нажать 

кнопку   или клавишу «Enter». 

Если адрес введен корректно, то после загрузки система отобразит форму 

авторизации. 

 

3.2.2. Управление доступом 

Для разграничения доступа к системе предусмотрена система пользователей и 

паролей. 

http://адрес_сервера
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3.2.2.1. Получение первого пароля 

Администратору при разработке системы, назначено персональное имя пользователя 

«ADMIN» и пароль «741236985».  

3.2.2.2. Изменение существующего пароля 

Ввиду назначения персональной ответственности за выполняемые функции, 

рекомендуется назначать пароли, состоящие из цифр и букв, не несущие смысловой 

нагрузки, длиной не менее 6 символов. 

3.2.2.3. Вход в систему 

Вход в систему осуществляется посредством формы «Подключение», которая 

появляется после запуска системы (см. рисунок ниже). 

 
Рисунок 10. Форма «Подключение». 

В форме «Подключение» необходимо ввести в соответствующие поля имя учетной 

записи пользователя и пароль, после чего следует нажать на кнопку «ОК». 

Запрещается одновременный вход в систему нескольким пользователям под одной 

учетной записью. Сессия должна быть уникальной. 

Число неудачных попыток входа в систему ограничено тремя попытками. При 

превышении числа неудачных попыток входа в систему имя пользователя автоматически 

сбрасывается. При этом система отобразит соответствующее сообщение (см. рисунок 

ниже). 

 

По истечению некоторого времени система снова предлагает ввести имя 

пользователя и пароль в форму «Подключение». 
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После удачной авторизации отображается главная форма с меню Администратора 

системы. 

 

 

3.2.2.4. Выход из системы 

Для завершения работы с системой «Мониторинг» необходимо нажать на кнопку 

закрытия окна. 

3.2.3. Описание элементов графического интерфейса 

3.2.3.1. Общие принципы построения графического интерфейса 

Система является web-приложением, поэтому все элементы графического 

интерфейса располагаются внутри основного окна браузера. Идентичная графическая 

оболочка отображается на сервере. 

Основными графическими элементами интерфейса являются: главное меню, формы. 

Главное меню и формы находятся в основном окне браузера, в котором загружена 

система.В правом верхнем углу формы над главным меню указывается текущее число и 

время. 

3.2.3.2. Главное меню системы 

Доступ к основным формам системы осуществляется посредством главного меню. 

Вид главного меню Администратора представлен на рисунке ниже: 

 
Рисунок 11. Главное меню пользователя системы. 

Меню расположено в нижней части главной формы Администратора. 

Навигация по меню осуществляется при помощи манипулятора «мышь». Для выбора 

определенной формы необходимо выбрать кнопку меню, соответствующую 

интересующей форме и один раз щелкнуть левой клавишей «мыши».  

Кнопки главного меню доступны постоянно, если в данный момент не открыт какой-

либо диалог (диалоги) или сообщение.  
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Главная форма Администратора имеет вид: 

 

Рисунок 12.  Главная форма Администратора. 

 

Закладка меню администратора «Настройки». 

При нажатии на эту закладку появляется форма: 

 

Рисунок 13. Форма Администратора «Настройки». 

 

На данной форме доступен список датчиков с возможностью задания допустимых 

пределов изменения контролируемого параметра по каждому датчику. Кроме того могут 

быть заданы допустимые пределы питания датчиков. 

Закладка меню администратора «Графики». 
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При нажатии на эту закладку появляется форма: 

 

Рисунок 14.  Форма Администратора «Графики». 

 

На данной форме доступен список датчиков контролируемых помещений с 

возможностью вывода значений контролируемых параметров по каждому датчику в виде 

графиков. Периоды отображения информации задаются при помощи диалоговых окон.  

 

Закладка меню администратора «Отчеты». 

При нажатии на эту закладку появляется форма: 

 

Рисунок 15.  Форма Администратора «Отчеты». 

 

На данной форме доступен список пользователей системы с возможностью вывода 

интерфейса по каждому пользователю.  

 

Закладка меню администратора «GSM». 

При нажатии на эту закладку появляется форма: 
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Рисунок 16.  Форма Администратора «GSM». 

 

На данной форме доступен список пользователей системы с возможностью ввода 

номеров мобильных телефонов для передачи SMS-сообщений при выходе 

контроллируемых параметров за допустимые пределы. Имеется возможность включения и 

отключения этого сервиса по каждому пользователю. 

 

Закладка меню администратора «Планировки». 

При нажатии на эту закладку появляется форма: 

 

Рисунок 17.  Форма Администратора «Планировки». 
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На данной форме показаны планировки этажей предприятия с указанием мест 

расположения датчиков и ретрансляторов.  

 

Закладка меню администратора «Выход». 

!!!   Внимание кнопка “Выход” деактивирует SCADA систему и 

завершает работу Runtime среды на сервере, а также прекращает 

свою работу веб-сервер. После этого доступ через веб невозможен. 

Для возобновления работы и веб доступа необходимо локально 

запустить среду Runtime, или перезагрузить сервер. При 

перезагрузке Runtime среда стартует автоматически.   
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4. ПЕРЕЧЕНЬ СОКРАЩЕНИЙ 

Сокращение Расшифровка 

ПО Программное обеспечение 

АСМ Автоматизированная система мониторинга 

Runtime Среда исполнения прикладного ПО 

SCADA Программный комплекс диспетчерского управления и сбора данных 
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